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2-Faktor-Authentifizierung

Unzahlige Onlinedienste — unzahlige Logins und Passwérter. Da ist es naheliegend, das gleiche
Passwort mehrfach zu verwenden und sogenanntes Passwort-Recycling zu betreiben. Aber Obacht —
genau solches Passwort-Recycling oder auch das Nutzen von o6ffentlichen Computern fir den Zugriff
auf den eigenen E-Mail-Account, machen Onlinekriminellen das Leben leicht und uns sehr
verwundbar.

Ein aktuelles Brisanzthema im Bereich Cyberkriminalitat ist auch das sogenannte Phishing.
Was ist Phishing?

«Die Betruger nutzen die Gutglaubigkeit und Hilfsbereitschaft ihrer Opfer aus, indem sie ihnen E-Mails
mit gefalschten Absender-Adressen zustellen. In den E-Mails wird das Opfer beispielsweise darauf
hingewiesen, dass seine Kontoinformationen und Zugangsdaten (z. B. Benutzernamen und Passwort)
nicht mehr sicher oder aktuell seien und es diese unter dem im E-Mail aufgefuhrten Link andern solle.
Der Link fuhrt dann allerdings nicht auf die Originalseite des jeweiligen Dienstleistungsanbieters (z. B.
der Bank), sondern auf eine vom Betrliger identisch aufgesetzte Webseite.»'

Was kann ich tun?

Erhohen Sie den Schutz Ihres E-Mail-Accounts! Wie? Ganz einfach. Nutzen Sie die sogenannte 2-
Faktor-Authentifizierung. Was vielleicht im ersten Moment befremdlich klingt, wird wahrscheinlich in
anderen Bereichen wie bspw. beim Onlinebanking langst von lhnen genutzt.

Was bedeutet 2-Faktor-Authentifizierung?

Bei der 2-Faktor-Authentifizierung handelt es sich um eine Funktionalitat, mit der Sie Ihren E-Mail-
Account auch dann schitzen kénnen, wenn lhr Passwort gestohlen oder geknackt wurde. Denn das
Authentifizierungsverfahren vereint zwei Dinge:

1. etwas, das Sie wissen — Ihr Passwort  PLUS 2. etwas, das Sie besitzen — Ihr Smartphone

Sie installieren also eine sogenannte Authenticator App, welche Sie im App Store bzw. bei Google
Play ganz einfach unter genannter Bezeichnung finden. Die gangigsten sind u.a. der Google
Authenticator und der Microsoft Authenticator. Via dieser App wird Ihnen nun jeweils beim Login in
lhren E-Mail Account eine Zahlenkombination generiert, welche Sie zusatzlich zu Threm
Benutzernamen und Passwort eingeben mussen. Der Schutz Ihres Accounts wurde somit um ein
zusatzliches Sicherheitsmerkmal erweitert.

Wie richte ich die 2-Faktor-Authentifizierung ein?
Die Einrichtung des zusatzlichen Schutzes Ihrer Daten dauert keine 5 Minuten.
Offnen Sie zunachst wie gewohnt Ihren TcMail Account und gehen Sie wie folgt vor:

1. Klicken Sie auf «Einstellungen»
2. Offnen Sie unter «Einstellungen» den Bereich «Accounts»
3. Wahlen Sie «Einrichtung der zweistufigen Authentifizierung»
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4. Klicken Sie auf «Einrichtung beginnen»

Geben Sie Ihr Passwort ein und bestatigen Sie mit «Weiter»

6. Laden Sie eine Authentifizierungs-App herunter und installieren Sie diese auf Ihrem
Smartphone. Wahlen Sie ,Einrichtungsschlussel eingeben”.

7. Geben Sie den Einrichtungsschlissel bei der App-Installation auf Ihrem Smartphone ein und
bestatigen Sie mit , Weiter”.

8. Geben Sie den Bestatigungscode ein, welcher auf Ihrem Smartphone nun angezeigt wird und
bestatigen Sie mit ,Weiter”.

9. Wahlen Sie beenden. Ihre 2-Stufen-Authentifizierung ist nun eingerichtet.

.

Eine detaillierte Erklarung mit Bildmaterial finden Sie unten nachfolgend. Dies als zusatzliche
Hilfestellung, wenn bendtigt.

Wen kontaktiere ich, wenn ich weitere Fragen habe?
Das Support-Team von TcNet steht Ihnen jederzeit gerne zur Seite.

www.tcnet.ch

Vielen Dank fur lhr Interesse.

Ihr TcNet-Team

Interlaken, den 20.10.2020
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Einrichtung der 2-Faktor-Authentifizierung (detaillierte Erklarung)
Offnen Sie zunachst wie gewohnt lhren TcMail Account und gehen Sie dann wie folgt vor:

1. Klicken Sie auf «Einstellungen»

Kontakte Kalender Aufgaben Dateien Einstengen

2. Offnen Sie unter «Einstellungen» den Bereich «Accounts»

Mail Kontakte

Speschern Abbrechen

r tinstellungen
& Allgemein
() Accouf™y
2 Mail
N Fiter
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3. Wabhlen Sie «Einrichtung der zweistufigen Authentifizierung»

Account-Sicherheit Standardauthentfzierung verwenden |E innchtung der zweistufigen ﬁmhenlrlirllerung..]
)

4. Klicken Sie auf «Einrichtung beginnen»

Zweistufige Authentifizierung einrichten

Die zweistufige Authentifizierung bietet zusatzliche Sicherheit fiir Ihren Account, weil Sie
nicht nur thren Benutzernamen und lhr Passwort eingeben missen, sondern auch einen
Code von Ihrem Smartphone. Durch diese zusatzliche Sicherheitsstufe ist es fiir einen
Angreifer sehr viel schwieriger, in Ihren Account einzudringen.

Wahlen Sie "Einrichtung beginnen®, um Ihr Smartphone fiir die Generierung eines
Sicherheitscodes einzurichten. Nach der Einrichtung Ihres Smartphones konnen Sie
wahlen, ob Sie bei jeder Anmeldung auch zur Eingabe eines Codes aufgefordert werden
mdchten. Alternativ kénnen Sie lhr Smartphone als vertrauenswiirdiges Gerat speichern.
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5. Geben Sie Ihr Passwort (E-Mail-Login) ein und bestatigen Sie mit «Weiter»
Zweistufige Authentifizierung einrichten

Passwort bestatigen

Bevor Sie die zweistufige Authentifizierung einrichten, missen Sie das Passwort fiir den
Account eingeben. Demo @tcnet.ch”.

Passwort: eesessssscsee

Zurtick Wﬁi}er Abbrechen

6. Laden Sie eine Authentifizierungs-App herunter und installieren Sie diese auf Ihrem
Smartphone. Wahlen Sie , Einrichtungsschlissel eingeben”.

(Geben Sie im App Store resp. bei Google Play ein: Authenticator App. Die gangigsten sind
u.a. der Google Authenticator und der Microsoft Authenticator.)

7. Geben Sie den Einrichtungsschlissel bei der App-Installation auf lhrem Smartphone ein und
bestatigen Sie mit ,Weiter”.

Zweistufige Authentifizierung einrichten

Verbinden Ihres E-Mail-Accounts

Geben Sie bei Aufforderung den folgenden Schltissel ein:

BEISPIELXYZ

‘ Zurlick H Weiter HAbbrechen‘

8. Geben Sie den Bestatigungscode ein, welcher auf lhrem Smartphone nun angezeigt wird und
bestatigen Sie mit , Weiter”.

Zweistufige Authentifizierung einrichten

Code zur Bestitigung der Einrichtung eingeben

Sobald Sie den Schiiissel eingegeben haben, geben Sie den von der Authentifizierungs-
App generierten 6-stelligen Verifizierungscode ein.

Code: “
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9. Wahlen Sie beenden. Ihre 2-Stufen-Authentifizierung ist nun eingerichtet.

Zweistufige Authentifizierung einrichten

Erfolg!

Sie haben lhre Authentifizierungs-App erfolgreich eingerichtet, um fiir diesen E-Mail-
Dienst Sicherheitscodes zu generieren. Sie werden bei jeder Anmeldung aufgefordert,
einen Code einzugeben. Sollten Sie keinen Zugriff auf Ihr Smartphone haben, kénnen Sie
auch einen Satz Einmalcodes ausdrucken, mit denen Sie sich anmelden kénnen.

Klicken Sie auf "Beenden”, um die Einrichtung zu beenden und die zweistufige
Authentifizierung flir lhren Account zu aktivieren.

‘. Beend@ ‘
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